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An Chomhairle um Oideachas Gaeltachta & Gaelscolaiochta
Beartas Teicneolaiocht Faisnéise

Cuid 1

1. Réamhra

Baineann An Chombhairle um Oldeachas Gaeltachta & Gaelscolaiochta an-
usaid as riomhphoist, laistigh den oifig féin agus le daoine lasmuigh den Oiffig.
Cé gur céras éifeachtach, sciobtha cumarsaide é, d’fhéadfadh contuirt no
priacail shuntasacha a bheith ag baint leis freisin.

Té& an Beartas seo ann chun cur sios a dhéanamh go soiléir agus go simpli ar
na rioscai a bhaineann le riomhphost agus an t-idirlion a Usaid agus ar na
coinniollacha a bhaineann le rochtain agus usaid riomhphost agus coérais
idirlin na hQOifige.

Ta feidhm ag an mBeartas seo maidir le gach oifigeach de chuid na
Combhairle um Oideachas Gaeltachta & Gaelscolaiochta agus le gach duine
eile a Uséideann seirbhisi riomhphoist agus idirlin na hOifige.

Is féidir go leasofar an Beartas seo 0 thrath go céile de réir mar a athraionn
imthosca de bharr forbairt saordidi theicneolaiocht faisnéise agus
chumarsaide agus i gcomhréir le cheanglais oibriocha agus reachtula.

Is féidir leis an Oifig riomhphost, saoraidi idirlin né seirbhisi eile TFC
(Teicneolaiocht Fhaisnéise agus Chumarsaide) a tharraingt siar 6 Usaideoir
trath ar bith mar gheall ar sharu rialacha an bheartais seo. Anuas air sin, de
bharr teacht i bhfeidhm Acht Rialaithe na Statseirbhise (Leasu) i mi Uil 2006
agus Cod Disciplineach na Statseirbhise, nior mhoér a thuiscint go nglactar leis
gur mi-iompar tromchuiseach é faoin gCdod sin gan cloi leis an mBeartas.
Déanfar gniomh smachtaithe faoin gCdéd, agus de réir na nésanna imeachta
ata leagtha sios sa Chdéd sin, maidir le haon teip an Beartas a chomhlionadh.
D’fhéadfadh réimse bearta smachtaithe a bheith i gceist, ag brath ar nadur an
ghnimh neamh-chomhlionta.

M4 bhionn aon duine ar an eolas faoi eachtra a bhaineann le neamh-
chomhlionadh an Bheartais, is ga do n6 di é sin a chur in idl don
Phriomhfheidhmeannach COGG.

Tathar ag suil go bhfeidhmeoidh gach Usaideoir le stuaim agus go gairmiuil
nuair ata an t-idirlion & rochtain aige/aici agus riomhphost n6 seirbhisi eile
TFC & n-Usaid aige/aici.

Ba choéir aon cheist maidir leis an mBeartas seo a chur ar an mBainisteoir
Cumarsaide.
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2. Riomhphost — Rialacha Ginearalta

2.1. Is chun criocha gné go priomha céras riomhphoist COGG. Uime sin, is
coir go dtuigfeadh an fhoireann go mbionn gach teachtaireacht a chruthaitear,
a fhaightear agus a choimeadtar ar riomhairi né lionra COGG, go dleathach,
mar mhaoin ag COGG agus, da bhri sin, nior choir féachaint orthu mar nithe
priobhéideacha a bhaineann le baill foirne.

Ceadaitear Usaid phearsanta réasunta corr-uair mas rud é:

a) Nach gcuireann sé seo isteach ar do ghnath-dhualgais na ar
shlandail choéras riomhphoist COGG;

b) Nach n-Uséidtear na cérais chun criocha ghné phearsanta n6
criocha trachtala eile, lena n-airitear earrai n6 seirbhisi a dhiol
na a cheannach;

c) Nach saraitear na toirmisc sa Bheartas seo.

Go ginearalta, meabhraitear don fhoireann, cosuil le hacmhainni eile de chuid
COGG seo (an guthan mar shampla), go ndeonaionn COGG Usaid
phearsanta riomhphoist, go n-iocann COGG an bille lena haghaidh agus
nach féidir a isaid go michuiosach. larrtar ar an bhfoireann, d& bhri sin, cur
chuige réasunach a bheith acu agus riomhphost a Usaid acu. Thar aon rud
eile, ba choir don fhoireann an mean seo a usaid go hionchui i gconai.

2.2. Ni féidir riomhphost a Gséaid go brach:

e Chun aon chriocha neamhdhleathacha;

e Do chiapadh gnéasach agus cinioch n6 ciapadh né bulaiocht bunaithe
ar chlaonadh gnéasach, ar chreideamh, ar stadas teaghlaigh, ar staddas
posta, ar aois, ar bhunus eitneach, mar gur duine den lucht sidil n6
duine le michumas ata faoi chaibidil;
ciaptha n6é aon abhar eile agéideach a sheoladh né a fhail;

e Do chaint dhar, mhaslach, ghranna né ghraisciil;

e Chun aon ni a dhéanamh in aon turas a chuirfeadh naire né amhras ar
COGG.

e Chun coipcheart de chuid COGG né de chuid tria pairti a shari né a
chuirfeadh i gcontuirt ar aon tsli eile, faisnéis dilsednach, trachtala n6é
ghoilliinach.

Chun aon viris n6 bogearrai mailiseacha a chraobhscaoileadh;
Chun gn6 a fhéil ar mhaithe le gnétha pearsanta né brabus;

Chun tuairim phearsanta a léirii mar thuairim COGG;

Chun aon chéras riomhaireachta n6 lionra a chur as riocht n6 ualach
romhor a chur air.
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2.3. Ligean ort gur usaideoir eile tu:

Nior chéir don fhoireann, in aon imthosca, ligean orthu gur daoine eile iad
nuair a bheidh riomhphost / an t-idirlion & Uséid acu na iarracht a dhéanamh
an teachtaireacht ata faighte a leasu gan chead roimh ré 6n udar.

2.4. Do chéannacht a chur i bhfolach nuair at4 riomhphoist & seoladh agat:
Nior chéir don fhoireann aon riomhphost nad cumarsaid leictreonach ar bith
eile a sheoladh a chuireann céannacht an tseoltora i bhfolach n6 a deir gur
duine éigin eile an seoltoir. Ta faighteoiri comhfhreagras riomhphoist i
dteideal teachtaireachtai baili a fhail 6 dhaoine. Ba chéir an fhoireann a bheith
ar an eolas go bhfuil sé in aghaidh rialacha beartais COGG chomh maith le
bheith midhleathach bunus teachtaireachtai a fhalsu.

2.5. Litreacha Slabhracha:

Nior choir don fhoireann pairt a ghlacadh i litreacha slabhracha, na iad a
sheoladh ar aghaidh. Ta siad seo ag dul timpeall an-éasca trid an idirlion. Cé
gur féidir leo a bheith greannmhar, is féidir leo dochar a dhéanamh freisin.

3. Viris

T& an-chontuirt ann go bhfaighidh cérais TFC COGG viris riomhairi agus is €
an riomhphost an priomhfhoinse vireas. Mar chéim chosanta in aghaidh na
vireas, Usaideann COGG bogearrai speisialta chun gach teachtaireacht
riomhphoist agus ceangaltdn a scagadh le haghaidh vireas. Toisc go
bhféadfadh viris nua a bheith ann, 6 thrath go céile, nach bhfuil bogearrai
COGG in ann a bhrath, ba chéir don fhoireann a bheith an-aireach nuair ata
ceangaltain a n-oscailt, fi iad siad 6 dhaoine a bhfuil aithne acu orthu. Ba
chéir don fhoireann a bheith aireach freisin nuair a thugann siad comhaid 6
fhoinsi seachtracha isteach i gcéras riomhphoist na COGG, lena n-airitear
dioscai 6n mbaile. Ni céir don fhoireann aon chdipéisi/chomhaid nach
mbaineann leis an obair a thabhairt isteach ar chérais COGG ar aon tsli.

Caithfidh gach duine den fhoireann a oibrionn ar chaipéisi sa bhaile agus
ansin a thugann isteach san oifig ar dhlithdhioscai iad, n6 ar mhean
faisnéise/storala iniompartha eile e.g. méarég chuimhne, a chinntit go bhfuil
an seicealai viris ar a riomhairi sa bhaile suas chun data. M4 tad amhras ar an
bhfoireann maidir le viris a bheith ar dhldthdhioscai né ar mhéardg chuimhne,
ba chéir comhairle a ghlacadh én mBainisteoir Cumarsaide.

4. Saincheisteanna DIi

4.1 Na hAchtanna um Shaorail Faisnéise 1997 agus 2003

Is eagraiocht i COGG a thagann faoi fhoralacha na nAchtanna um Shaorail
Faisnéise. Is cinedl taifid iad na riomhphoist ar ndoigh agus, da bhri sin, ta
siad taobh istigh de na téarmai ata leis na hAchtanna um Shaordil Faisnéise
1997 agus 2003. Ta feidhm ag na gnath-cheanglais i leith na dtaifead seo le
taifid leictreonacha eile agus taifid phaipéir scriofa né cléscriofa.

4.2. Seasamh DIli Riomhphoist
Ba choéir go mbeadh a thios ag an bhfoireann go bhfuil an stadas dli céanna
ag comhfhreagras riomhphoist agus atd ag cumarsaid tri litir thraidisiinta. Mar
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sin ba chair don fhoireann a chinntiti go bhfuil an t-adaras cui acu 6 COGG
comhfhreagras den sért sin a dhéanamh.

4.3. An tAcht um Chosaint Sonrai 1988 agus 2003

Toisc gur féidir le sonrai pearsanta a bheith i iomhphoist, ba chaéir don
fhoireann a bheith ciramach faoina ceanglais a théann leis na hAchtanna um
Chosaint Sonrai 1988 agus 2003. Ba chair duit a chinntit go bhfuil sonrai den
sort sin cruthaithe, Usaidte agus cothaithe i dtimpeallacht shabhailte, go bhfuil
Sé cruinn agus suas chun data agus nach mbeidh sé tugtha go
neamhdhleathach d’aon triu pairti.

5. Dea-chleachtas i Seirbhisi Riomhphoist a Usaid

Chun cabhrt leis an bhfoireann, ta Treoirlinte Dea-Chleachtais maidir le
seirbhisi riomhphoist a Uséid le fail in Aguisin 1.

Baineann roinnt prionsabal tabhachtach le do bhosca riomhphoist a chosaint:

e Pasfhocalil
Coimeéd gach pasfhocal sabhdilte agus na hinis do dhuine ar bith iad.

e Do riomhaire a chosaint nuair nach bhfuil sé in Usaid agat
Nior chéir go mbeadh cead ag duine ar bith eile do riomhaire a Gsaid na do
riomhphost a Usaid i ngan fhios duit. Is dea-chleachtas €, go hairithe ma
bhionn abhar mothélach n6 abhar a bhaineann le sabhailteacht ar do
riomhaire, do riomhaire a chur faoi ghlas le pasfhocal gach uair a fhagann tu
do dheasc ar feadh tréimhse ar bith.

Is féidir € seo a dhéanambh tri bhrd ar na cnaipi Ctrl, Alt agus Delete ag an am
céanna agus tri “Lock Computer” a roghnu. Laghdaitear an baol go
n-usaidfidh duine eile do riomhaire, ar mhaithe le cuspadiri nach bhfuil
ceadaithe faoin mBeartas seo, ma chuireann tu glas ar an mbealach seo ar
do riomhaire agus tu ag fagail do dheisce

6. NoOsannaImeachta Scagtha

6.1. Uséaidtear crua-earrai agus bogearrai chun gach riomhphost isteach
agus amach a scagadh go huathoibrioch doéibh seo a leanas:

viris;

dramhphost n6 riomhphost gan iarraidh n6 michui;
“spamail” (i.e. daileadh ollmhdér riomhphoist);

comhaid inrite (i.e. iad siud a chriochnaionn ar .vbs né .exe);
comhaid fhiseain agus scannain;

clos-chomhaid; agus

comhaid ina bhfuil naomhaithisi n6 pornagrafaiocht.

Uaireanta is feidir le nésanna imeachta scagtha fairsinge a usaideann COGG
breith ar theachtaireachtai oifigiala. larrtar ar oifigigh na fillteain thurscair
(Spam) a scrudu go trath rialta.
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6.2. Ni léifear riomhphost aon duine na ni osclofar a mboscai ach amhain sa
chas go gcreideann an bhainistiocht go bhfuil abhar a sharaionn an beartas
seo no ata contuirteach n6 granna i mbosca riomhphoist airithe. Teastaionn
Gdara roimh ré chun boscai riomhphoist a oscailt ar mhaithe le fiosrichan den
sort sin. Féadfar bosca riomhphoist, diosca crua, lionra tiomé&na agus cultacai
an duine a chuardach freisin in imthosca mar sin.

I gcas go bhfaighidh fiosrachan go bhfuil &bhar faidhbe ann, tuairisceofar an
méid sin don seoltéir, d’eagraiocht an tseoltéra, an ball foirne lena mbaineann
agus chun Stiarthoir na hOifige chun gniomh cui a dhéanamh. | gcas ina
bhfuil vireas n6 comhad neamhudaraithe .exe san abhar a d’fhéadfadh
damaiste a dhéanamh don lionra, féadfar an cuntas a dhinadh ar an bpointe
chun go ndéanfar fiosrdchan breise agus gniomh da réir.

6.3. Ta imthosca neamhghnacha eile ann ina gcaithfeadh seirbhis tacaiochta
riomhaireachta COGG (Alphagroup) bosca riomhphoist Uséideora a oscailt n6
rochtain a fhéil air, i gcas, mar shampla, nach mbeadh Gséaideoir in ann
rochtain a fhail ar a bhosca n6 ar a bosca riomhphoist n6 go gceapfaidis go
raibh riomhphost truaillithe agus narbh fhéidir € a oscailt. Ni dhéanfar é seo
ach amhain le cead an Usaideora. Beidh gach rud faoi rin in imthosca den
sort sin.

Cuid 2
8. Rialacha Ginearalta Idirlin (Brabhsail Gréeasain)

8.1. Ni féidir saoraidi idirlin a Usaid chun criocha nach mbaineann le hobair i
rith uaireanta oifigiala oibre. Mar sin féin, féadfar an saoraidi a Uséid ar
chuinsi pearsanta taobh amuigh de na huaireanta seo, ar an gcoinnioll nach
gcuirfidh Usaid den sort sin isteach ar ghnath-ghniomhaiochtai gné COGG,
agus nach mbaineann sé le haon ghniomhaiocht ghné lasmuigh agus go
gcomhlionann sé alt 2.2 den Chod seo.

8.2. Go ginearalta, meabhraitear don fhoireann, gur deonu ata in usaid
phearsanta an idirlin mar aon le hacmhainni eile COGG (cosuil leis an
nguthan), go n-iocann COGG as an mbille agus nar coir mi-Usaid a bhaint as.
Ba choir don fhoireann, da bhri sin, cur chuige freagrach a bheith acu agus an
t-idirlion & uséid acu.

8.3. Ta cosc ar Usaid seomrai comhra ar an idirlion n6 ar sheirbhisi eile mar
iad.

8.4. Ba choir go mbeadh a fhios ag Usaideoiri Idirlin:

e |s féidir comhaid chdéipcheart (ar nés ailt a bhaineann leis an obair) a
ioschoipedil ach ni féidir iad a dhaileadh aris;

¢ Nior chéir bogearrai céipcheart a ioschoipedil go deo;

¢ Ni féidir iomhanna mapa giotain a ioschdipedil ach amhain ma
bhaineann siad le gno;

e Ni féidir cluichi idirlin a tséaid ar aon fhearas oifigiuil;
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¢ Ni cheadaitear cluichi a ioschdipeail d’usaid phearsanta. Ni
cheadaitear ach oiread cluichi a thabhairt isteach ar aon bhealach eile;

e Ta sé midhleathach dul thairis slandail lionra riomhairi na hOifige tri
rochtain ar an idirlion go direach 6 mhéideim né ar shli eile. Faightear
rochtain ar an idirlion tri riomhaire, ceangailte le lionra na hOifige agus
ar an mbealach sin tri bhalla cosanta idirlin ceadaithe.

9. Pornagrafaiocht

9.1. Féadfar aon 4bhar a mheasfaidh duine ar bith réastnach a bheith
gairsiuil, chun criocha an bheartais seo, a rangt mar phornagrafaiocht.

9.2. Cion caoiritil € rochtain ar &bhar gnéasach n6 maslach né a sheoladh
agus nior choir don fhoireann go brach aon 4bhar den sort sin a rochtain na a
sheoladh.

9.3. Ciapadh gnéasach a bheith in 4bhar gnéasach n6 maslach a Iéiria ar
scéilean (lena n-airitear, sabhalai scaileéin, culbhrat agus grafacha culra ar
do scailean ach ni an méid sin amhain) né abhar den sort sin a sheoladh ag
daoine eile.

9.4. Beidh gniomh smachtuil mar thoradh ar mhainneachtain na rialacha
seo a leandint.

9.5. T4 gach ball den fhoireann faoi réir gach reachtaiochta a rialaionn dsaid
idirlin, lena n-airitear na fordlacha maidir le gairsitulacht, pornagrafaiocht
leanai, ceannairc agus fuath a spreagadh. Go hairithe, t4 oibleagaidi ag an
Roinn faoin Acht um Ghainneail ar Leanai agus Pornagrafaiocht Leanai 1997
in Eirinn, gan chead aon cheann d& cérais (riomhphost, idirlion etc.) a uséid
chun &bhar maslach a ioschéipeail n6 a dhaileadh.
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Aguisin 1
Riomhphost - Treoirlinte Dea-chleachtais

1. Do bhosca Riomhphoist a Bhainistiu

Mar chas coirithe agus chun cabhru le bainistia éifeachtach ar do
chomhfhreagras riomhphoist, moltar aire a thabhairt don bhosca riomhphoist
go rialta tri theachtaireachtai a scriosadh nach bhfuil gniomh de dhith orthu n6
tri theachtaireachtai a shabhail i gcomhaid phearsanta agus i gcomhaid
phdipéir sa chaoi is go mbeidh tu in ann suil cheart a choinnedil ar
chomhfhreagras ag teacht isteach. Ba choéir go mbeadh a fhios ag an
bhfoireann go bhfuil méid na mboscai riomhphoist teoranta.

2. Cuntoir Amuigh as Oifig a Uséid

Nuair is féidir, seiceail do riomhphost gach la. Mura féidir é sin a dhéanamh (i
gcas, mar shampla go bhfuil oifigeach as lathair ar ghné ar feadh tréimhse),
ba chéir d’Usaideoiri an “Cuntéir Amuigh as Oifig” a usaid i Microsoft Outlook
agus/nd a riomhphoist a sheoladh ar aghaidh ag uséideoir eile tri rialacha
leagtha sios a thabhairt don phost isteach le leanuint.

3. Pasfhocail
Coimead gach pasfhocal sabhailte agus n& hinis do dhuine ar bith iad.

4. Do riomhaire a chosaint nuair nach bhfuil sé in Usaid agat
Nior chdir go mbeadh cead ag aon duine eile do chuntas riomhphoist a usaid.
Nior chéir go mbeadh cead ag aon duine eile do riomhaire a usaid gan fios a
bheith agatsa air. Dea-chleachtas ata ann mar sin, go hairithe mé ta abhar
mothalach n6 abhar a bhaineann le slandail ar do riomhaire, glas agus
pasfhocal a chur ar do riomhaire gach uair a fhagann ti do dheasc.

Is féidir € seo a dhéanambh tri bhra ar na cnaipi Ctrl, Alt agus Delete ag an am
céanna agus tri “Lock Computer” a roghnu.

Laghdaitear an baol go n-usaidfidh duine eile do riomhaire, ar mhaithe le
cuspairi nach bhfuil ceadaithe faoin mBeartas seo, ma chuireann tu glas ar an
mbealach seo ar do riomhaire agus tu ag fagail do dheisce.

5. Freagra ar riomhphoist

Dea-chleachtas ata ann freagra sciobtha a thabhairt ar gach riomhphost a
dteastaionn freagra orthu. Nuair nach féidir freagra sciobtha sonraithe a
thabhairt, ba chéir riomhphost gairid a sheoladh ag ra go bhfuil an
teachtaireacht faighte agus a ra cén uair a mbeidh freagra sonraithe seolta.

6. Bru ar an gcoras riomhphoist a sheachaint

Ba chéir don fhoireann iarracht a dhéanamh gan bru a chur ar an riomhphost
e.g. tri stop a chur le riomhphoist a chur chucu siud nach dteastaionn uathu
iad a fheicedil.
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